Commercio Elettronico: miraggio o realtà?

Il “commercio elettronico” (CE) è all’ordine del giorno non solo per coloro che sono già in Rete per diletto o per affari, e spesso è la parola magica per attirare l’attenzione verso Internet come chiave futura per chiunque voglia fare business con la Rete.

Qualcosa di vero c’e’, e questo mio intervento mira a fare un po’ di chiarezza sull’argomento, troppo spesso infelicemente trattato dai media e dagli stessi navigatori facilmente influenzati da informazioni parziali ed incomplete.

Innanzitutto voglio fare alcune premesse:

· questo articolo, come qualsiasi scritto tecnico o presunto tale che riguarda la Rete, deve essere considerato “in progress”, in altre parole non può essere utilizzato come la verità assoluta e duratura sull’argomento, ma piuttosto come un documento sul quale continuamente lavorare seguendo l’evoluzione tecnologica della Rete, come pure l’aggiornamento delle Istituzioni. Questo articolo è stato scritto il 22 aprile 1999 ed è bene tenerlo presente quando lo leggerete.

· Bisogna fare una distinzione fra commercio elettronico inteso come attività commerciale realizzata genericamente attraverso Internet e commercio elettronico inteso come attività di compravendita con l’ausilio di strumenti telematici. E’ una differenza di notevole importanza poiché l’attività di compravendita effettuata attraverso Internet richiede accorgimenti e valutazioni che sono di gran lunga più dettagliate rispetto ad un generico e-business. 

La confusione fra questi due sistemi spesso sfocia nella classificazione del “business to business” da un lato e del “business to consumer” dall’altro. Per quanto genericamente possiamo considerare affidabile questa assimilazione con i diversi tipi di CE, personalmente preferisco considerare il B2B e il B2C come orientamenti mentre le tipologie di commercio elettronico come strumenti specifici per realizzare il proprio business, qualsiasi esso sia.

· Lasciando l’argomento più ampio “e-business” e la sua trattazione ad altri interventi, in questo articolo voglio invece chiarire gli aspetti pratici e tecnici per avviare un’operazione di commercio elettronico inteso come acquisto di beni e/o servizi attraverso il Web con le seguenti caratteristiche:

a) Commercio elettronico italiano (cioè effettuato da Aziende italiane e nel mercato nazionale); significa affrontare i limiti e le caratteristiche del nostro mercato nell’utilizzo di uno strumento (internet, appunto) che non ha limiti territoriali; 

b) Commercio elettronico inteso come One-Step-E-Commerce (1SEC). Il termine è stato letteramente inventato da me (chiedo venia, e mi rendo disponibile a cambiare termine se me ne proponete uno più efficace di “transazione economica elettronica”, che resta ancora troppo generico) ed è l’unico sistema per distinguere quel commercio elettronico che interessa a tanti; cioè la possibilità di effettuare un acquisto in un colpo solo e non in più tempi, e senza un sistema di identificazione dell’acquirente precedente o successiva alla fase dell’acquisto. Per intenderci, è il sistema di commercio elettronico da usarsi per entrare in un sito ed effettuare la cosiddetta “vendita d’impulso” o “vendita occasionale”.

Detto questo, possiamo passare a trattare i vari argomenti legati a ciò che ci interessa:

La sicurezza nelle transazioni.

La prima e principale perplessità dei navigatori (e conseguentemente delle Aziende) è legata ai dubbi sulla certezza che le informazioni che transitano sulla Rete siano garantite da intercettazioni da parte di terze persone.

E’ noto infatti che normalmente le informazioni su Internet viaggiano “in chiaro”, e con l’uso di appropriati programmi (detti “sniffer”) è possibile effettuare lo scansionamento dei dati transitati alla ricerca di informazioni riservate (come può essere ad esempio un numero di carta di credito).

Per ovviare a questo inconveniente ci viene incontro la moderna crittografia, che attraverso un sistema di criptazione cosiddetto “a chiave pubblica” permette anche a macchine che non si sono scambiate privatamente la chiave di decodifica di effettuare una transazione con la garanzia che essa non sarà in chiaro.

Una parentesi circa l’affidabilità di tali chiavi va fatta. Difatti, visto che la criptazione dei dati può essere utilizzata anche per scopi non direttamente legati al CE (e quindi anche illegali, talvolta) molti Paesi, tra i quali gli Stati Uniti, che hanno una fetta considerevole del mercato internet, assimilano la crittografia alla trattazione di armi e obbligano le Aziende e gli utenti a fare uso di chiavi di crittografia che non superano i 40 bit, mentre invece altri Paesi tollerano anche chiavi fino a 128 bit. Per rendere l'idea, il maggiore o minore numero di bit usati può fare la differenza fra una chiave “molto, molto difficile da decodificare” ad una chiave “impossibile da decodificare”.

La traduzione di questo sistema di criptazione sul web ha portato alla creazione del SSL (Secure Socket Layer) che utilizzando una chiave con un numero di bit accettato dal proprio governo permette la transazione sicura fra due computer.

Transazioni e certificazioni.

Una transazione sicura fra un computer client ed un server non è sufficiente quando si parla di CE. Infatti, non è soltanto indispensabile sapere che i dati non verranno intercettati, ma anche essere sicuri delle effettive identità del mittente e del destinatario. Un server sicuro di per sé non garantisce che chi è on line sia chi effettivamente dice di essere, il che rende necessaria l’introduzione di un’Authority che possa “certificare” il server che utilizza il SSL.

Le potenzialità del mercato hanno quindi spinto le più grosse aziende informatiche mondiali e i governi dei Paesi più avanzati a stabilire una serie di regole che potessero non soltanto indicare gli accorgimenti tecnici da adottare, ma anche le procedure per garantire l’efficacia completa di una transazione economica sul web. E’ nato così il SET (Secure Electronic Transaction) che stabilisce alcune piccole regole, quali:

· la certificazione del server

· la certificazione del client

· la garanzia che i dati trasferiti non siano intercettabili, modificabili o manipolabili.

· L’intervento nella transazione di Organizzazioni di verifica (i network delle Carte di Credito).

E’ quindi oggi possibile, attraverso una certificazione fatta da Aziende preposte per questo ruolo (quale Verisign, che è la più nota) garantire che il server sia “certificato” e che lo sia anche il “client”. La certificazione, che è un’operazione diversa dall’implementazione del SSL, garantisce l’identità dei soggetti certificati e non è gratuita; ha costi diversi a seconda che la certificazione richiesta sia per un server o un computer client.

La politica aziendale da adottarsi.

La conoscenza del web è oggi molto approssimata. La stragrande maggioranza dei navigatori continua a interpretare la sicurezza del web solo attraverso la sicurezza dei server, non preoccupandosi della certificazione. 

Ne consegue che pur essendosi diffusa la pratica che un server che effettua vendite on line sia “sicuro”, spesso questo non significa che sia certificato, e quindi nessuno garantisce l’identità del suo proprietario.

Allo stesso modo, il proprietario del server (certificato o no) non può essere sicuro dell’identità del navigatore, a meno che non sia certificato. Attualmente la pratica della certificazione del client è davvero molto rara, mentre e’ gia’ più diffusa quella dei server.

Per un’Azienda che vuole fare 1SCE, una volta stabilito che è necessaria la certificazione del proprio server per garantire i propri potenziali clienti, si pone quindi un dilemma sostanziale: “fidarsi” dell’identità del navigatore anche se non certificato e procedere con la transazione, oppure vincolare la transazione alla certificazione client (avendo la certezza matematica dell’identità del navigatore ma privandosi pero’ così di una grandissima fetta di mercato)?

Attualmente le Aziende in rete scelgono soprattutto la prima strada, e “corrono il rischio”. Ci tengo a ribadire che è un rischio assunto dal “venditore” e non dall’acquirente, che invece attualmente resta garantito qualora il server sia sicuro e certificato. Va anche detto che è un rischio ridotto, poiché le transazioni riguardano per la maggior parte l’acquisto di beni che devono essere inviati all’acquirente, e quindi c’e’ tutto il margine di tempo sufficiente e la possibilità di risalire, attraverso altri sistemi, a chi ha realizzato la frode (anche se con notevolissime difficoltà).

Diverso è invece il caso dell’acquisto di servizi, spesso richiesti immediatamente e attraverso lo stesso mezzo. In quel caso una volta erogato il servizio è molto più difficile perseguire il soggetto che ha realizzato la frode.

I sistemi alternativi.

Le previsioni di Microsoft circa il raggiungimento dello “scenario perfetto” (cioè quando tutti i server e i client saranno certificati) parlano del 2005. Nel frattempo, diversi sono i tentativi da parte di altre Organizzazioni nel proporre soluzioni alternative che permettano di effettuare transazioni per via telematica. Spesso si sente parlare di “e-wallet” (portafogli elettronici) che con sistemi diversi permettono di spendere soldi già stanziati per fare acquisti via internet, anche attraverso l’utilizzo di password e dati diversi da quelli facilmente leggibili sopra una Carta di Credito (in Italia si è sviluppato soprattutto il sistema Telepay). Interessanti sono poi le proposte circa la nascita di POS elettronici da installarsi vicino al computer, come periferiche aggiuntive.

La mia opinione è che ogni proposta ha pregi e difetti: fra i pregi c’è sicuramente l’identificazione sicura e anche indipendente dal sistema di pagamento con Carta di Credito. Fra i difetti riscontro la perdita dell’immediatezza nel caso dei principali e-wallet, il costo dell’hardware nel caso dei POS e il rischio che comunque il POS possa essere soggetto a modifiche da parte di smanettoni così come è successo per le Playstation per permettere di leggere cd contraffatti.

Sun invece ha proposto l’utilizzo di un microchip chiuso (che per rendere l’idea ha incluso in un anello, dal nome “javaring”), ma questa è un’altra storia ed è più legata al concetto di firma digitale in senso lato e per utilizzi comuni che non per identificazioni attraverso Internet.

I Servizi Interbancari in Italia.

Mentre oltreoceano tutti si orientano ormai verso il SET come sistema di garanzia per il CE, in Italia soffriamo ancora di qualche arretratezza, non solo segnata da una percentuale inferiore di utenti ma anche da un’impreparazione delle Istituzioni che dovrebbero occuparsi del cambiamento in atto.

La più significativa di tutte è l’assenza dei Servizi Interbancari che si occupano della gestione in Italia dei pagamenti effettuati con Carta di Credito. Questo ritardo sta impedendo di fatto l’adeguamento dei siti commerciali italiani alle procedure che già sono funzionanti in America e che prevedono il controllo in tempo reale della validità e copertura della carta attraverso una triangolazione telematica fra acquirente, venditore e network delle Carte di credito.

Ciò che succede quindi in caso di contestazione di un acquisto effettuato attraverso Internet e con Carta di Credito varia a discrezione dei Servizi Interbancari stessi. Contrattualmente non è prevista nessuna garanzia, ma ho raccolto notizie di casi in cui l’importo contestato è stato restituito e il danno è stato sopportato dal network. 

Garanzie e procedure alternative italiane.

Gli interessi che circolano dietro il CE sono troppo ampi per bloccarsi di fronte all’arretratezza dei Servizi Interbancari. Per questo motivo Organizzazioni più dinamiche e pronte al cambiamento hanno attivato dei servizi di supporto per risolvere o attutire il problema. I più interessanti direi che sono:

· un sistema di copertura assicurativa sugli acquisti telematici (ad esempio la Generali s.p.a. ne propone una) che copre da qualsiasi rischio di contestazione o mancata copertura della carta.

· I sistemi di gestione della transazione economica affidata non al server del venditore ma a un server sicuro di un Istituto di Credito. (gateway)

Quest’ultimo servizio è indubbiamente interessante. In pratica prevede che l’Istituto di credito effettui, fra i servizi di netbanking offerti, anche la gestione del pagamento con Carta di Credito attraverso un proprio server sicuro e certificato. La positività di questo sistema è innanzitutto la garanzia ulteriore per l’acquirente che il destinatario del proprio numero di carta di credito non è il venditore ma una Banca, quindi può acquistare ovunque senza che i propri dati riservati vengano diffusi presso aziende sconosciute. Inoltre la gestione del rapporto con i Servizi Interbancari viene affidata interamente all’Istituto di Credito, salvando così il venditore da tutte le procedure normali da effettuarsi “off-line”. La Banca provvederà ad effettuare il controllo, dare tempestiva comunicazione della copertura o accollarsi anche il rischio (in qualche caso) ed effettuare l’accredito sul conto corrente del venditore e l’addebito sul conto dell’acquirente. Il tutto per una provvigione di poco superiore a quella che già spetta ai Servizi Interbancari. 

Aspetti normativi.

Sotto il punto di vista normativo invece l’Italia si è mossa abbastanza bene. 

Innanzitutto è stata data validità legale alla firma digitale attraverso la legge N. 59 del 15 marzo 1997 (la cosiddetta Legge Bassanini). Può sembrare banale, ma se non c’e’ validità legale qualsiasi transazione commerciale, anche certificata, non può considerarsi valida e andrebbe confermata attraverso altri canali riconosciuti.

E’ importante inoltre sapere che le vendite effettuate attraverso Internet vengono assimilate alle televendite, regolamentate dal D.Lgs. 50/92 che, seguendo delle direttive della CEE, stabiliscono le regole applicate ai contratti stipulati al di fuori dei locali commerciali. Le più rilevanti sono:

1) L’obbligo di fornire l’informazione sul diritto di recesso per iscritto. 

2) L’indicazione del soggetto nei confronti del quale si esercita il recesso.

3) Le modalità di esercizio del diritto di recesso.

4) Gli effetti conseguenti l’esercizio del diritto di recesso.

5) Le clausole vessatorie nei contratti

6) La scelta del foro competente.

Infine, non va dimenticata l’ormai famosa Legge 675 del 31/12/97 sulla trattazione dei dati personali (Legge sulla Privacy).  Tale legge include l’obbligo a richiedere al cliente l’esplicita autorizzazione per la trattazione dei dati personali a fini commerciali, oltre alle indicazioni sulla conservazione degli stessi.

Rimangono questioni aperte ancora da risolvere:

1) quale sia la legge nazionale applicabile alle transazioni che coinvolgono giurisdizioni diverse;

2) gli strumenti per la soluzione delle controversie fra venditori e acquirenti attraverso Internet;

3) le disposizioni in tema di garanzie per le vendite sulla Rete;

4) l’applicabilità delle disposizioni in tema di pubblicità ingannevole.

Conclusioni.

Perdere il treno del cambiamento può costare caro. Per questo motivo la mia opinione è che ogni azienda deve saper valutare, anche con la consulenza di esperti qualificati e aggiornati costantemente, quale sia il momento migliore e le opportunità per sperimentare il CE sulla propria pelle. 

Nel frattempo che le Aziende, da sempre già abituate a tenere il passo più velocemente delle Istituzioni, faranno proprie le nuove tecnologie sfruttandone le attuali potenzialità, si alzerà il livello comune di conoscenza e informazione dell’utenza offrendo mercati paralleli o alternativi estremamente interessanti.

Insomma, c’e’ da buttarsi. In fondo, “c’è la Rete”. (
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